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Ο ΠΡΟΕ∆ΡΟΣ ΤΗΣ ΕΛΛΗΝΙΚΗΣ ∆ΗΜΟΚΡΑΤΙΑΣ 

Έχοντας υπόψη: 
1. Τις διατάξεις: 

α) Του άρθρου 3 του Ν. 1338/1983 «Εφαρµογή του Κοινοτικού ∆ικαίου» (Α' 34), 
όπως αντικαταστάθηκε µε το άρθρο 65 του Ν. 1892/1990 (Α' 101) «Για τον 
εκσυγχρονισµό και την ανάπτυξη και άλλες διατάξεις». 

β) Του άρθρου 4 του αυτού Ν. 1338/1983, όπως αντικαταστάθηκε µε την 
παράγραφο 4 του άρθρου 6 του Ν. 1440/1984 (Α' 70) «Συµµετοχή της 
Ελλάδος στο κεφάλαιο, τα αποθεµατικά και τις προβλέψεις της Ευρωπαϊκής 
Τράπεζας Επενδύσεων, στο κεφάλαιο της Ευρωπαϊκής Κοινότητας Άνθρακος 
και Χάλυβος και του Οργανισµού ΕΥΡΑΤΟΜ» και τροποποιήθηκε µε το άρθρο 
22 του Ν. 2789/2000 (Α' 21). 
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2. Τις διατάξεις του δεύτερου άρθρου του Ν. 2077/1992 «Κύρωση της Συνθήκης για 
την Ευρωπαϊκή Ένωση και των σχετικών πρωτοκόλλων και δηλώσεων που 
περιλαµβάνονται στην Τελική Πράξη» (Α' 136). 

3. Τις διατάξεις του άρθρου 29 Α' του Ν. 1558/1985 (Α' 137) το οποίο προστέθηκε µε 
το άρθρο 27 του Ν. 2081/1992 (Α' 154) και αντικαταστάθηκε µε την παρ. 2α του 
άρθρου 1 του Ν. 2469/1997 (Α' 38). 

4. Τις διατάξεις του Ν. 2867/2000 (Α' 273) «Οργάνωση και λειτουργία των 
τηλεπικοινωνιών και άλλες διατάξεις». 

5. Τις διατάξεις του Ν. 2672/98 (Α' 290) «Οικονοµικοί πόροι της Νοµαρχιακής 
Αυτοδιοίκησης και άλλες διατάξεις». 

6. Ότι από την εφαρµογή του παρόντος ∆ιατάγµατος δεν προκαλείται δαπάνη σε 
βάρος του Κρατικού Προϋπολογισµού. 

7. Την υπ' αριθµ. 98/2001 γνωµοδότηση του Συµβουλίου της Επικρατείας µετά από 
πρόταση των Υπουργών Εσωτερικών, ∆ηµόσιας ∆ιοίκησης και Αποκέντρωσης, 
Εθνικής Οικονοµίας, ∆ικαιοσύνης και του Υπουργού Μεταφορών και Επικοινωνιών, 
αποφασίζουµε: 

Άρθρο 1 - Σκοπός και Πεδίο Εφαρµογής 
1. Με το παρόν ∆ιάταγµα προσαρµόζεται η ελληνική νοµοθεσία προς τις διατάξεις της 

Οδηγίας 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 13ης 
∆εκεµβρίου 1999 «Σχετικά µε το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές» 
(ΕΕL 13/19.1.2000) στο εξής: Οδηγία. 

2. Οι διατάξεις του παρόντος ∆ιατάγµατος δεν θίγουν διατάξεις που, αναφορικά µε τη 
σύναψη και την ισχύ συµβάσεων ή εν γένει τη σύσταση νοµικών υποχρεώσεων, 
επιβάλλουν τη χρήση ορισµένου τύπου, ούτε διατάξεις για την αποδεικτική ή άλλη 
χρήση εγγράφων ή διατάξεις µε τις οποίες απαγορεύεται να διακινούνται και να 
καθίστανται γνωστά έγγραφα ορισµένων κατηγοριών και δεδοµένα προσωπικού 
χαρακτήρα. 

Άρθρο 2 - Ορισµοί 
Για την εφαρµογή του παρόντος ∆ιατάγµατος νοούνται ως: 
1. «ηλεκτρονική υπογραφή»: δεδοµένα σε ηλεκτρονική µορφή, τα οποία είναι 

συνηµµένα σε άλλα ηλεκτρονικά δεδοµένα ή συσχετίζονται λογικά µε αυτά και τα 
οποία χρησιµεύουν ως µέθοδος απόδειξης της γνησιότητας. 

2. «προηγµένη ηλεκτρονική υπογραφή» ή «ψηφιακή υπογραφή»: ηλεκτρονική 
υπογραφή, που πληροί τους εξής όρους: 
α) συνδέεται µονοσήµαντα µε τον υπογράφοντα, 
β) είναι ικανή να καθορίσει ειδικά και αποκλειστικά την ταυτότητα του 

υπογράφοντος, 
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γ) δηµιουργείται µε µέσα τα οποία ο υπογράφων µπορεί να διατηρήσει υπό τον 
αποκλειστικό του έλεγχο και 

δ) συνδέεται µε τα δεδοµένα στα οποία αναφέρεται κατά τρόπο, ώστε να µπορεί 
να εντοπισθεί οποιαδήποτε µεταγενέστερη αλλοίωση των εν λόγω δεδοµένων. 

3. «υπογράφων»: φυσικό ή νοµικό πρόσωπο, που κατέχει διάταξη δηµιουργίας 
υπογραφής και ενεργεί είτε στο δικό του όνοµα είτε στο όνοµα άλλου φυσικού ή 
νοµικού προσώπου ή φορέα. 

4. «δεδοµένα δηµιουργίας υπογραφής»: µονοσήµαντα δεδοµένα, όπως κώδικες ή 
ιδιωτικά κλειδιά κρυπτογραφίας, που χρησιµοποιούνται από τον υπογράφοντα για 
τη δηµιουργία ηλεκτρονικής υπογραφής. 

5. «διάταξη δηµιουργίας υπογραφής»: διατεταγµένο υλικό ή λογισµικό που 
χρησιµοποιείται για την εφαρµογή των δεδοµένων δηµιουργίας της υπογραφής. 

6. «ασφαλής διάταξη δηµιουργίας υπογραφής»: διάταξη δηµιουργίας υπογραφής, 
που πληροί τους όρους του Παραρτήµατος ΙΙΙ. 

7. «δεδοµένα επαλήθευσης υπογραφής»: δεδοµένα, όπως κώδικες, ή δηµόσια κλειδιά 
κρυπτογραφίας, τα οποία χρησιµοποιούνται για την επαλήθευση της ηλεκτρονικής 
υπογραφής. 

8. «διάταξη επαλήθευσης υπογραφής»: διατεταγµένο υλικό ή λογισµικό, που 
χρησιµοποιείται για την εφαρµογή των δεδοµένων επαλήθευσης υπογραφής. 

9. «πιστοποιητικό»: ηλεκτρονική βεβαίωση, η οποία συνδέει δεδοµένα επαλήθευσης 
υπογραφής µε ένα άτοµο και επιβεβαιώνει την ταυτότητά του. 

10. «αναγνωρισµένο πιστοποιητικό»: πιστοποιητικό που πληροί τους όρους του 
Παραρτήµατος Ι και εκδίδεται από πάροχο υπηρεσιών πιστοποίησης, ο οποίος 
πληροί τους οριζόµενους στο Παράρτηµα ΙΙ όρους. 

11. «πάροχος υπηρεσιών πιστοποίησης»: φυσικό ή νοµικό πρόσωπο ή άλλος φορέας, 
που εκδίδει πιστοποιητικά ή παρέχει άλλες υπηρεσίες, συναφείς µε τις ηλεκτρονικές 
υπογραφές. 

12. «προϊόν ηλεκτρονικής υπογραφής»: υλικό ή λογισµικό ή συναφή συστατικά 
στοιχεία τους, που προορίζονται προς χρήση από τον πάροχο υπηρεσιών 
πιστοποίησης για την προσφορά υπηρεσιών ηλεκτρονικής υπογραφής ή 
προορίζονται να χρησιµοποιηθούν για τη δηµιουργία ή επαλήθευση ηλεκτρονικών 
υπογραφών. 

13. «εθελοντική διαπίστευση»: κάθε άδεια διαπίστευσης των ηλεκτρονικών δεδοµένων, 
στην οποία ορίζονται τα δικαιώµατα και οι υποχρεώσεις, που διέπουν την παροχή 
υπηρεσιών πιστοποίησης και η οποία χορηγείται ύστερα από αίτηση του 
ενδιαφερόµενου παρόχου υπηρεσιών από τον φορέα που προβλέπεται στην 
παράγραφο 5 του άρθρου 4 του παρόντος. 
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Άρθρο 3 - Έννοµες συνέπειες των ηλεκτρονικών υπογραφών 
1. Η προηγµένη ηλεκτρονική υπογραφή που βασίζεται σε αναγνωρισµένο 

πιστοποιητικό και δηµιουργείται από ασφαλή διάταξη δηµιουργίας υπογραφής 
επέχει θέση ιδιόχειρης υπογραφής τόσο στο ουσιαστικό όσο και στο δικονοµικό 
δίκαιο. 

2. Η ισχύς της ηλεκτρονικής υπογραφής ή το παραδεκτό της ως αποδεικτικού 
στοιχείου δεν αποκλείεται από µόνο τον λόγο ότι δεν συντρέχουν οι προϋποθέσεις 
της προηγούµενης παραγράφου. 

Άρθρο 4 - Πρόσβαση στην αγορά - Αρχές της εσωτερικής αγοράς  
1. Τα διατιθέµενα προϊόντα ηλεκτρονικής υπογραφής µπορεί να αφορούν ασφαλείς 

διατάξεις υπογραφής ή και µη ασφαλείς διατάξεις στον βαθµό που αυτό 
διατυπώνεται κατά τρόπο απόλυτα σαφή για οποιονδήποτε τρίτο µε την επιφύλαξη 
του άρθρου 3 του παρόντος. 

2. Η συµµόρφωση των ασφαλών διατάξεων δηµιουργίας υπογραφής προς το 
Παράρτηµα ΙΙΙ του παρόντος ∆ιατάγµατος διαπιστώνεται από την Εθνική Επιτροπή 
Τηλεπικοινωνιών Ταχυδροµείων (Ε.Ε.Τ.Τ.) (άρθρο 3 του ν. 2867/2000) ή από 
οριζόµενους από αυτήν δηµόσιους ή ιδιωτικούς φορείς. Η Ε.Ε.Τ.Τ. και οι οριζόµενοι 
από αυτή δηµόσιοι ή ιδιωτικοί φορείς υποχρεούνται στην εφαρµογή των ελαχίστων 
κριτηρίων που προβλέπονται στην Απόφαση της Επιτροπής της 6.11.2000 (Ε 
(2000) 3179 τελικό). Η συµµόρφωση των προϊόντων ηλεκτρονικής υπογραφής 
προς αναγνωρισµένα πρότυπα αποτελεί τεκµήριο συµµόρφωσης µε τις απαιτήσεις 
που καθορίζονται στο σηµείο (στ) του Παραρτήµατος ΙΙ και στο Παράρτηµα ΙΙΙ του 
παρόντος. 

3. Τα παρεχόµενα πιστοποιητικά επαλήθευσης ορίζουν ρητά, κατά τρόπο εύκολα 
αντιληπτό από µη ειδικό τρίτο, αν πρόκειται για αναγνωρισµένα ή µη 
αναγνωρισµένα πιστοποιητικά. 

4. Με την επιφύλαξη της παραγράφου 5 του παρόντος άρθρου, για την παροχή των 
υπηρεσιών πιστοποίησης οποιασδήποτε µορφής δεν απαιτείται η χορήγηση άδειας 
στους παρόχους των υπηρεσιών αυτών. 

5. Προκειµένου να επιτευχθεί βελτιωµένο επίπεδο παροχής υπηρεσιών 
πιστοποίησης, παρέχεται από την Ε.Ε.Τ.Τ. ή από οριζόµενους από αυτήν 
δηµόσιους ή ιδιωτικούς φορείς, ύστερα από έγγραφη αίτηση του ενδιαφερόµενου 
παρόχου υπηρεσιών πιστοποίησης, εθελοντική διαπίστευση. Με την εθελοντική 
διαπίστευση απονέµονται δικαιώµατα και επιβάλλονται υποχρεώσεις, 
συµπεριλαµβανοµένων τελών, στον πάροχο υπηρεσιών πιστοποίησης. Οι 
προϋποθέσεις εθελοντικής διαπίστευσης πρέπει να είναι αντικειµενικές, διαφανείς, 
ανάλογες µε τον επιδιωκόµενο σκοπό και να µην οδηγούν σε διακρίσεις. Η Ε.Ε.Τ.Τ. 
δεν µπορεί να περιορίσει τον αριθµό των παρόχων υπηρεσιών πιστοποίησης, που 
επιθυµούν τη διαπίστευσή τους σύµφωνα µε τις διατάξεις του παρόντος. 
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6. Οι διαπιστευµένοι ή µη, πάροχοι υπηρεσιών πιστοποίησης, που πληρούν τις 
προϋποθέσεις του Παραρτήµατος ΙΙ του παρόντος, εκδίδουν αναγνωρισµένα 
πιστοποιητικά για το κοινό. 

7. Οι πάροχοι υπηρεσιών πιστοποίησης οφείλουν ιδιαίτερα να µεριµνούν για την από 
µέρους τους τήρηση των διατάξεων για την προστασία του ανταγωνισµού, για τον 
αθέµιτο ανταγωνισµό, για την πνευµατική και βιοµηχανική ιδιοκτησία και για την 
προστασία του καταναλωτή. 

8. Η Ε.Ε.Τ.Τ. έχει την εποπτεία και τον έλεγχο των εγκατεστηµένων στην Ελλάδα 
παρόχων υπηρεσιών πιστοποίησης, καθώς και των σύµφωνα µε τις παραγράφους 
5 και 2 του παρόντος φορέων διαπίστευσης και ελέγχου της συµµόρφωσης των 
υπογραφών προς το παράρτηµα ΙΙΙ. 

9. Σε περίπτωση που πάροχος υπηρεσιών πιστοποίησης ενεργεί ως διαπιστευµένος 
πάροχος υπηρεσιών πιστοποίησης, χωρίς να είναι, η Ε.Ε.Τ.Τ. επιβάλλει πρόστιµο 
από εξήντα χιλιάδες (60.000) έως τριακόσιες χιλιάδες (300.000) Ευρώ. 

Άρθρο 5 - ∆ιεθνείς πτυχές 
1. Η προσφορά υπηρεσιών πιστοποίησης εντός της ελληνικής επικράτειας από 

πάροχο υπηρεσιών πιστοποίησης, που είναι εγκατεστηµένος στην Ελλάδα διέπεται 
από την κείµενη ελληνική νοµοθεσία. 

2. Υπηρεσίες πιστοποίησης στους καλυπτόµενους από τη νοµοθεσία της Ευρωπαϊκής 
Ένωσης για την ηλεκτρονική υπογραφή τοµείς, εφόσον προέρχονται από άλλη 
χώρα µέλος της Ευρωπαϊκής Ένωσης, συνεπάγονται τις ίδιες έννοµες συνέπειες µε 
τις αντίστοιχες υπηρεσίες πιστοποίησης, που παρέχονται από πάροχο υπηρεσιών 
πιστοποίησης, ο οποίος είναι εγκατεστηµένος στην Ελλάδα. 

3. Προϊόντα ηλεκτρονικής υπογραφής, τα οποία συνάδουν µε την κείµενη νοµοθεσία 
της Ευρωπαϊκής Ένωσης, συνεπάγονται τις ίδιες έννοµες συνέπειες µε τα 
αντίστοιχα προϊόντα ηλεκτρονικής υπογραφής, τα οποία προέρχονται από την 
Ελλάδα. Ιδιαίτερα, η διαπίστωση συµµόρφωσης προς την κείµενη νοµοθεσία της 
Ευρωπαϊκής Ένωσης, που αφορά προϋποθέσεις για ασφαλείς διατάξεις 
δηµιουργίας της υπογραφής από φορέα στον οποίο έχει ανατεθεί ή διαπίστωση 
αυτή σύµφωνα µε τη νοµοθεσία κράτους µέλους της Ευρωπαϊκής Ένωσης, έχει 
άµεση ισχύ και στην Ελλάδα. 

4. Τα αναγνωρισµένα πιστοποιητικά, που εκδίδονται στο κοινό από πάροχο 
υπηρεσιών πιστοποίησης, ο οποίος είναι εγκατεστηµένος σε χώρα εκτός της 
Ευρωπαϊκής Ένωσης, είναι νοµικώς ισοδύναµα µε τα εκδιδόµενα από πάροχο 
υπηρεσιών πιστοποίησης εγκατεστηµένο στην Ευρωπαϊκή Ένωση, εφόσον: 
α) ο πάροχος αυτός πληροί τους όρους του παρόντος ∆ιατάγµατος και έχει 

διαπιστευθεί εθελοντικώς σε κράτος - µέλος της Ευρωπαϊκής Ενωσης 
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β) για το συγκεκριµένο πιστοποιητικό έχει εγγυηθεί πάροχος υπηρεσιών 
πιστοποίησης, που είναι εγκατεστηµένος σε κράτος - µέλος και πληροί τους 
όρους του παρόντος ∆ιατάγµατος. 

γ) το αναγνωρισµένο πιστοποιητικό του παρόχου υπηρεσιών πιστοποίησης 
αναγνωρίζεται βάσει διµερούς ή πολυµερούς συµφωνίας µεταξύ της 
Ευρωπαϊκής Ένωσης και τρίτων χωρών ή διεθνών οργανισµών. 

Άρθρο 6 - Ευθύνη των παρόχων πιστοποίησης 
1. Ο πάροχος υπηρεσιών πιστοποίησης, διαπιστευµένος ή µη, που εκδίδει 

αναγνωρισµένο πιστοποιητικό στο κοινό ή εγγυάται για την ακρίβεια τέτοιου 
πιστοποιητικού, ευθύνεται έναντι οποιουδήποτε φορέα ή φυσικού ή νοµικού 
προσώπου για τη ζηµία που προκλήθηκε σε βάρος του επειδή το πρόσωπο αυτό 
εύλογα βασίσθηκε στο πιστοποιητικό, όσον αφορά: 
α) την ακρίβεια, κατά τη στιγµή της έκδοσής του, όλων των πληροφοριών που 

περιέχονται στο αναγνωρισµένο πιστοποιητικό, καθώς και την ύπαρξη όλων 
των στοιχείων που απαιτούνται για την έκδοσή του. 

β) τη διαβεβαίωση ότι ο υπογράφων, η ταυτότητα του οποίου βεβαιώνεται στο 
αναγνωρισµένο πιστοποιητικό, κατά τη στιγµή της έκδοσής του, κατείχε 
δεδοµένα δηµιουργίας υπογραφής, που αντιστοιχούσαν στα αναφερόµενα ή 
καθοριζόµενα στο πιστοποιητικό δεδοµένα επαλήθευσης της υπογραφής. 

γ) τη διαβεβαίωση ότι αµφότερα τα δεδοµένα δηµιουργίας υπογραφής και 
επαλήθευσης υπογραφής µπορούν να χρησιµοποιηθούν συµπληρωµατικά, 
εφόσον προέρχονται από πάροχο υπηρεσιών πιστοποίησης. 

2. Ο πάροχος υπηρεσιών πιστοποίησης ευθύνεται επίσης, αν παραλείψει να 
καταγράψει την ανάκληση του πιστοποιητικού. 

3. Σε όλες τις παραπάνω περιπτώσεις ο πάροχος δεν ευθύνεται, αν αποδείξει ότι δεν 
τον βαρύνει πταίσµα. 

4. Στο αναγνωρισµένο πιστοποιητικό δύνανται να αναγράφονται, από τον πάροχο 
υπηρεσιών πιστοποίησης, περιορισµοί χρήσης αυτού, υπό την προϋπόθεση ότι οι 
περιορισµοί τίθενται κατά τρόπο, ο οποίος είναι αναγνωρίσιµος από οποιονδήποτε 
τρίτο. Σ' αυτή την περίπτωση ο πάροχος υπηρεσιών πιστοποίησης δεν ευθύνεται 
για τη ζηµία που προκύπτει από την υπέρβαση των αναφερόµενων περιορισµών 
κατά τη χρήση του αναγνωρισµένου πιστοποιητικού. 

5. Στο αναγνωρισµένο πιστοποιητικό δύνανται να αναγράφονται, από τον πάροχο 
υπηρεσιών πιστοποίησης, όρια για το ύψος των συναλλαγών, για τις οποίες µπορεί 
να χρησιµοποιηθεί το σχετικό πιστοποιητικό, µε την προϋπόθεση ότι τα όρια αυτά 
τίθενται κατά τρόπο αναγνωρίσιµο από οποιονδήποτε τρίτο. Στην περίπτωση αυτήν 
ο πάροχος υπηρεσιών πιστοποίησης δεν ευθύνεται για τη ζηµία που προκαλείται 
από την υπέρβαση των ορίων αυτών. 

Σελίδα 6 
 



 

 

6. Τα οριζόµενα στις διατάξεις των παραπάνω παραγράφων ισχύουν µε την 
επιφύλαξη των διατάξεων του ν. 2251/1994 (Α' 191) όπως ισχύει για την 
προστασία καταναλωτών και ιδιαίτερα για τις καταχρηστικές ρήτρες των 
συµβάσεων, που συνάπτονται µε καταναλωτές. 

Άρθρο 7 - Προστασία δεδοµένων  
1. Οι πάροχοι υπηρεσιών πιστοποίησης, η Ε.Ε.Τ.Τ και οι φορείς του άρθρου 4 του 

παρόντος ∆ιατάγµατος υπόκεινται στις διατάξεις του ν. 2472/1997 (Α' 50) και του Ν. 
2774/1999 (Α' 287) για την προστασία του ατόµου από την επεξεργασία 
δεδοµένων προσωπικού χαρακτήρα. 

2. Ειδικότερα ο πάροχος των υπηρεσιών πιστοποίησης που εκδίδει πιστοποιητικό, 
δύναται να συγκεντρώνει δεδοµένα προσωπικού χαρακτήρα για την έκδοση 
πιστοποιητικών µόνο απευθείας από το ενδιαφερόµενο πρόσωπο ή κατόπιν ρητής 
συγκατάθεσής του και µόνο στο βαθµό που είναι απαραίτητο για την έκδοση και 
διατήρηση του πιστοποιητικού. Η συλλογή ή επεξεργασία δεδοµένων προσωπικού 
χαρακτήρα για άλλους σκοπούς απαγορεύεται, χωρίς τη συγκατάθεση του 
ενδιαφερόµενου προσώπου. 

3. Επιτρέπεται στους παρόχους υπηρεσιών πιστοποίησης να αναγράφουν στο 
αναγνωρισµένο πιστοποιητικό ψευδώνυµο αντί του ονόµατος του υπογράφοντος. 

Άρθρο 8 - Κοινοποίηση 
1. Η Γενική Γραµµατεία Επικοινωνιών του Υπουργείου Μεταφορών Επικοινωνιών 

ενηµερώνει την Ευρωπαϊκή Επιτροπή το ταχύτερο δυνατόν για την εφαρµογή των 
διατάξεων του άρθρου 4 του παρόντος. 

2. Η Ε.Ε.Τ.Τ ενηµερώνει την Ευρωπαϊκή Επιτροπή για τις επωνυµίες και τις 
διευθύνσεις όλων των διαπιστευµένων εθνικών παρόχων υπηρεσιών 
πιστοποίησης. 

3. Τυχόν αλλαγές των παραπάνω πληροφοριών ανακοινώνονται το ταχύτερο δυνατόν 
στην Επιτροπή από τα ανωτέρω όργανα. 
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Άρθρο 9 - Παραρτήµατα 
Αποτελούν αναπόσπαστο µέρος του παρόντος τα παρακάτω Παραρτήµατα Ι, ΙΙ, ΙΙΙ και ΙV 
 

ΠΑΡΑΡΤΗΜΑ Ι - Όροι ισχύοντες για αναγνωρισµένα πιστοποιητικά 
Τα αναγνωρισµένα πιστοποιητικά πρέπει να περιλαµβάνουν: 
α) ένδειξη ότι το πιστοποιητικό εκδίδεται ως αναγνωρισµένο πιστοποιητικό, 
β) τα στοιχεία αναγνώρισης του παρόχου υπηρεσιών πιστοποίησης και το κράτος, 

στο οποίο είναι εγκατεστηµένος, 
γ) το όνοµα του υπογράφοντος ή ψευδώνυµο που αναγνωρίζεται ως ψευδώνυµο, 
δ) πρόβλεψη ειδικού χαρακτηριστικού του υπογράφοντος, που θα περιληφθεί εφόσον 

είναι σηµαντικό σε σχέση µε τον σκοπό για τον οποίο προορίζεται το 
πιστοποιητικό, 

ε) δεδοµένα επαλήθευσης υπογραφής που αντιστοιχούν σε δεδοµένα δηµιουργίας 
υπογραφής υπό τον έλεγχο του υπογράφοντος, 

στ) ένδειξη της έναρξης και του τέλους της περιόδου ισχύος του πιστοποιητικού, 
ζ) τον κωδικό ταυτοποίησης του πιστοποιητικού, 
η) την προηγµένη ηλεκτρονική υπογραφή του παρόχου των υπηρεσιών πιστοποίησης 

που το εκδίδει,  
θ) τυχόν περιορισµούς του πεδίου χρήσης του πιστοποιητικού, και 
ι) τυχόν όρια στο ύψος των συναλλαγών για τις οποίες το πιστοποιητικό µπορεί να 

χρησιµοποιηθεί. 
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ΠΑΡΑΡΤΗΜΑ ΙΙ - Όροι ισχύοντες για παρόχους υπηρεσιών 
πιστοποίησης που εκδίδουν αναγνωρισµένα πιστοποιητικά 

Οι παρόχοι υπηρεσιών πιστοποίησης πρέπει: 
α) να αποδεικνύουν την απαραίτητη αξιοπιστία για την παροχή υπηρεσιών 

πιστοποίησης, σύµφωνα µε τα εκάστοτε ισχύοντα κριτήρια, 
β) να διασφαλίζουν την παροχή ασφαλών και άµεσων υπηρεσιών καταλόγου και 

ανάκλησης, 
γ) να διασφαλίζουν ότι η ηµεροµηνία και ο χρόνος έκδοσης ή ανάκλησης 

πιστοποιητικού µπορεί να προσδιοριστεί επακριβώς, 
δ) να προβαίνουν, µε κατάλληλα µέσα και σύµφωνα µε το εθνικό δίκαιο, σε 

επαλήθευση της ταυτότητας και ενδεχοµένως τυχόν ειδικών χαρακτηριστικών του 
ατόµου στο όνοµα του οποίου έχει εκδοθεί αναγνωρισµένο πιστοποιητικό. 

ε) να απασχολούν προσωπικό που διαθέτει την κατάρτιση, την εµπειρία και τα 
προσόντα που είναι απαραίτητα για τις παρεχόµενες υπηρεσίες, ιδίως ικανότητα σε 
διαχειριστικό επίπεδο, τεχνογνωσία και εµπειρία στις ηλεκτρονικές υπογραφές και 
εξοικείωση µε τις κατάλληλες διαδικασίες ασφάλειας και να χρησιµοποιούν 
κατάλληλες διοικητικές και διαχειριστικές διαδικασίες, οι οποίες να αντιστοιχούν 
προς αναγνωρισµένα πρότυπα. 

στ) να χρησιµοποιούν αξιόπιστα συστήµατα και προϊόντα τα οποία προστατεύονται 
έναντι τροποποίησης και να διασφαλίζουν την τεχνική και κρυπτογραφική ασφάλεια 
των διεργασιών πιστοποίησης οι οποίες υποστηρίζονται από αυτά. 

ζ) να λαµβάνουν µέτρα έναντι της πλαστογράφησης πιστοποιητικών και σε 
περίπτωση που ο πάροχος πιστοποίησης παράγει δεδοµένα δηµιουργίας 
υπογραφής να εγγυώνται την τήρηση του απορρήτου κατά τη διάρκεια της 
διεργασίας παραγωγής των εν λόγω δεδοµένων. 

η) να διαθέτουν επαρκείς χρηµατικούς πόρους ώστε να λειτουργούν σύµφωνα µε τις 
απαιτήσεις που καθορίζονται στην οδηγία, ιδίως για την ανάληψη της ευθύνης 
ζηµιών, 

θ) να καταγράφουν το σύνολο των συναφών πληροφοριών που αφορούν ένα 
αναγνωρισµένο πιστοποιητικό για χρονικό διάστηµα τριάντα (30) ετών, ιδίως για 
την παροχή αποδεικτικών στοιχείων πιστοποίησης σε νοµικές διαδικασίες. Η 
καταγραφή αυτή δύναται να πραγµατοποιείται µε ηλεκτρονικά µέσα. 

ι) να µην αποθηκεύουν ή αντιγράφουν δεδοµένα δηµιουργίας υπογραφής του ατόµου 
προς το οποίο ο πάροχος υπηρεσιών πιστοποίησης παρέσχε υπηρεσίες 
διαχείρισης κλειδιών. 

ια) πριν συνάψουν συµβατική σχέση µε πρόσωπο που ζητεί πιστοποιητικό από 
αυτούς για να κατοχυρώσει την ηλεκτρονική του υπογραφή, να το ενηµερώνουν µε 
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ανθεκτικά µέσα επικοινωνίας σχετικά µε τους ακριβείς όρους και προϋποθέσεις 
χρησιµοποίησης του πιστοποιητικού, συµπεριλαµβανοµένων ενδεχοµένων 
περιορισµών της χρήσης του πιστοποιητικού, της ύπαρξης µηχανισµού εθελοντικής 
διαπίστευσης και των διαδικασιών υποβολής παραπόνων και επίλυσης διαφορών. 
Οι πληροφορίες αυτές, οι οποίες δύνανται να διαβιβάζονται ηλεκτρονικώς, πρέπει 
να παρέχονται εγγράφως, σε εύκολα καταληπτή γλώσσα. Σχετικά αποσπάσµατα 
των πληροφοριών αυτών καθίστανται επίσης προσιτά κατόπιν αιτήµατος τρίτων, οι 
οποίοι βασίζονται στο πιστοποιητικό αυτό. 

ιβ) να χρησιµοποιούν αξιόπιστα συστήµατα για την αποθήκευση πιστοποιητικών σε 
επαληθεύσιµη µορφή, ούτως ώστε: 
— µόνο αρµόδιοι να µπορούν να διενεργούν εισαγωγές και τροποποιήσεις 
— να µπορεί να ελέγχεται η γνησιότητα των πληροφοριών, 
— να είναι δυνατή η κοινόχρηστη ανάκτηση πιστοποιητικών µόνον στις 

περιπτώσεις εκείνες για τις οποίες έχει δοθεί η συγκατάθεση του κατόχου και 
— οι τυχόν τεχνικές αλλαγές που θέτουν σε κίνδυνο τις εν λόγω απαιτήσεις 

ασφαλείας να γίνονται εµφανώς αντιληπτές από τον χειριστή. 
 

ΠΑΡΑΡΤΗΜΑ ΙΙΙ - ∆ιασφάλιση αξιοπιστίας της δηµιουργίας 
υπογραφής 

1. Οι ασφαλείς διατάξεις δηµιουργίας υπογραφής πρέπει, µέσω ενδεδειγµένων 
τεχνικών και διαδικαστικών µέσων, να διασφαλίζουν τουλάχιστον ότι: 
α) τα δεδοµένα δηµιουργίας υπογραφής που χρησιµοποιούνται προς παραγωγή 

υπογραφών απαντούν κατ' ουσία, µόνο µία φορά και ότι το απόρρητο είναι 
διασφαλισµένο. 

β) τα δεδοµένα δηµιουργίας υπογραφής που χρησιµοποιούνται προς παραγωγή 
υπογραφών δεν µπορούν, µε εύλογη βεβαιότητα, να αντληθούν από αλλού 
και ότι η υπογραφή προστατεύεται από πλαστογραφία µε τα µέσα της 
σύγχρονης τεχνολογίας, 

γ) τα δεδοµένα δηµιουργίας υπογραφής που χρησιµοποιούνται προς παραγωγή 
υπογραφών µπορούν να προστατεύονται αποτελεσµατικά από τον νόµιµο 
υπογράφοντα κατά της χρησιµοποίησης από τρίτους. 

2. Οι ασφαλείς διατάξεις δηµιουργίας υπογραφής δεν µεταβάλλουν τα προς 
υπογραφή δεδοµένα ούτε εµποδίζουν την υποβολή των δεδοµένων αυτών στον 
υπογράφοντα πριν από τη διαδικασία υπογραφής. 
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ΠΑΡΑΡΤΗΜΑ IV - Συστάσεις για την ασφαλή επαλήθευση της 
υπογραφής 

Κατά τη διαδικασία επαλήθευσης της υπογραφής θα πρέπει να διασφαλίζεται µε εύλογη 
βεβαιότητα ότι: 
α) τα δεδοµένα που χρησιµοποιούνται προς επαλήθευση της υπογραφής 

αντιστοιχούν στα δεδοµένα που εµφανίζονται στον επαληθεύοντα, 
β) η υπογραφή επαληθεύεται µε αξιοπιστία και ότι το αποτέλεσµα της επαλήθευσης 

εµφανίζεται µε ορθό τρόπο, 
γ) ο επαληθεύων µπορεί ενδεχοµένως να ορίσει µε βεβαιότητα τα περιεχόµενα των 

δεδοµένων που υπογράφονται, 
δ) η γνησιότητα και η εγκυρότητα του πιστοποιητικού που απαιτείται κατά τη στιγµή 

της επαλήθευσης της υπογραφής έχουν ελεγχθεί µε αξιοπιστία, 
ε) το αποτέλεσµα της επαλήθευσης όπως και η ταυτότητα του υπογράφοντος 

εµφανίζονται µε τον ορθό τρόπο, 
στ) η χρησιµοποίηση ψευδωνύµου δηλώνεται εµφανώς, και 
ζ) µπορούν να εντοπιστούν τυχόν τροποποιήσεις απτόµενες της ασφάλειας. 

Άρθρο 10 - Έναρξη ισχύος 
Η ισχύς του παρόντος ∆ιατάγµατος αρχίζει από τη δηµοσίευσή του στην Εφηµερίδα της 
Κυβερνήσεως. 
Στον Υπουργό Μεταφορών και Επικοινωνιών αναθέτουµε τη δηµοσίευση και εκτέλεση 
του παρόντος ∆ιατάγµατος. 
 

Αθήνα, 13 Ιουνίου 2001 
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